
 

資訊安全工作執行情形 

一、資訊安全管理委員會組織架構 

由吳億盼副總經理擔任召集人成立資訊安全管理委員會，各部門主管為當然委

員，負責資訊安全政策推動事宜。111 年分別於 5月 19 日和 11 月 17 日召開資

安委員會會議。 

 

二、資訊安全管理政策 

本公司於 110 年 11 月 4 日董事會決議通過訂定資訊安全管理政策，並於公司員

工網站公告週知，以向全體員工宣導資訊安全之重要性。 

 

三、111 年度資訊安全具體管理措施與執行情形 

111 年度資訊安全具體管理措施與執行情形，摘要如下: 

 

1. 進行兩次社交工程演練計畫。(演練期間為 9/5~9/9 和 10/17~10/20，共計

發送八封釣魚信件範本，參加人次約 500 人，發送總信件數約 2100 封) 

2. 進行一次主機弱點掃描。(11/18，共計七個網段) 

3. 舉辦九場資安相關課程。(3/2、3/30、4/15、7/22、7/27、8/2、9/30、

11/11、12/21) 

4. 每月定期進行資安訊息宣導。 

5. 建置 IT 異常事件分析報告轉資安委員會報告和重大訊息系統。 

6. 建置員工網站中資安專區，進行內部資安訊息分享。 

7. 導入 MDR 威脅偵測與應變服務系統。 

8. 已申請加入台灣電腦網路危機處理暨協調中心(TWCERT/CC)會員，達到跨域

聯防和國內外資安情資分享。 

9. 規劃資安專責組織和資安專責人員。 

10. 持續要求定期變更個人公司帳號密碼和複雜密碼規則。 

11. 持續設定個人電腦螢幕自動鎖定功能。 

12. 公司員工電腦帳號使用 MFA 多因素驗證機制。 

13. 使用具備 Host Multi-Factor Check 機制的新世代 VPN 系統。 

14. 端點設備管理系統已導入且持續監控。 

15. 機房設備商業火災綜合保險。 

 


